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Osszefoglalo

2026. oktober 15-én tamaddk a ConnectWise Cloud Backup (korabban SkyKick) Microsoft 365-
mentdalkalmazas ellopott gyartoi hitelesité adataval, felhasznaldi belépés és MFA nélkiil jelentkeztek be
tgyfélbérlékbe: legalabb 162 bérlében igazolt a jogosulatlan belépés, a Microsoft szerint tobb mint 2250
bérl6t probaltak elérni. A Microsoft oktober 21-én a tAmadast a kinai allami érdekekhez igazodd Storm-
0940 csoportnak tulajdonitotta, amely az ARTEX nev(, nyilt forrast AI-ligynokos tdmadokeretet hasznalta;
a tagabb kampanyban tobb esetben harom éranal rovidebb idé telt el a célba vételtél a kiemelt
jogosultsagig. A ConnectWise oktdber 21-én szakaszosan elkezdte visszaallitani a mentést, de a teljes
helyreallitas tébb napig tart, és Ujrakapcsolasi utasitas még nincs. A legfontosabb teendd: az érintett
alkalmazasok letiltva tartasa a formalis utasitasig, a bizonyitékok mentése, a gépi bejelentkezések és a
pétkulcsok atnézése oktdber 1-ig visszamendleg, és ideiglenes mentés.

KULCSMEGALLAPITASOK

e Atamadas nem felhasznaloi fiékot, hanem a mentészoftver gyartoi kulcsat hasznalta, ezért az
MFA egyaltalan nem védett.

¢ A Microsoft szerint a tamadé a kinai allami érdekekhez igazodd Storm-0940, amely Al-
ligynokokkel (ARTEX) gépi sebességgel, tobb mint 2250 bérlét célzott meg; ez a Microsoft
értékelése.

e Legalabb 162 bérlében igazolt a belépés; ahol a tamadd tovabbjutott, rendszergazdai jogot és
pétkulcsokat szerzett, amit a letiltds nem fordit vissza.

e A ConnectWise oktdber 21-én szakaszosan elkezdte visszaallitani a mentést, de az
alkalmazasokat csak a szolgaltatdsonkénti formalis utasitas utan szabad visszakapcsolni.




e Az adatkiszivargas mértéke és a kulcs megszerzésének médja tovabbra is nyitott; magyar
érintettség nem ismert.




Mi tortent

A ConnectWise Cloud Backup for Microsoft 365 szolgaltatasa (korabbi nevén SkyKick Cloud Backup; a
ConnectWise 2024 szeptemberében vasarolta meg a SkyKicket) egy Microsoft Entra-alkalmazasként, azaz
»gépiidentitdsként” van telepitve minden olyan Microsoft 365-bérlében (tenantban), amelyet ment. Ennek
az alkalmazasnak a hitelesit6 adata (egy, a gyarto sajat bérléjében tarolt kliens-hitelesités) illetéktelen
kézbe kerdlt. A tAamadok 2026. oktdber 15-én ezzel a kulccsal, felhasznaloi bejelentkezés nélkil kértek

Microsoft Graph tokeneket az ligyfélbérlékben, vagyis a mentbszoftver nevében léptek be. [megerdsitett:
Huntress, ConnectWise statuszoldal, Microsoft a BleepingComputer szerint]

A legfontosabb tények:

o Elkéveto (Uj, 2026-10-23): a Microsoft 2026. oktdber 21-i elemzése szerint a tamadasért a Storm-
0940 felelSs, amelyet a cég kinai allami érdekekhez igazodo (,,China-state aligned”) csoportként
kovet; 2021 ota aktiv, f6 célja az adatlopas. A Microsoft a hozzarendelést részben arra alapozza, hogy
a ConnectWise altal kozolt IP-cimek egyeztek a sajat vizsgalatdban latott infrastrukturaval. Ez a
Microsoft értékelése (,,assesses”), formalis bizonyossagi szint nélkiil; a ConnectWise statuszoldala a
hozzarendelésrél nem nyilatkozik. (kordbban: ,,elkévetét senki nem nevezett meg”; frissitve: 2026-10-
23) [megerdsitett mint Microsoft-értékelés: Microsoft Security Blog (elsddleges); atvéve: The
Record, The Hacker News, Infosecurity Magazine]

o AI-iigyn6kok (Uj, 2026-10-23): a Microsoft szerint a csoport az ARTEX nevd, nyilt forrasként
kiadott, tobbligynckos Al-alapu behatolasteszt-keretrendszert hasznalta a felderités, a jelszdészdras
és az OAuth-alkalmazasokkal valo visszaélés felgyorsitasara. Az ligyndkok emberi beavatkozas
nélkil, egyszerre tobb Uton haladhatnak; a Microsoft szerint a tagabb, szeptember 6ta tarto
kampanyban t6bb esetben harom éranal révidebb idé telt el a célba vételtél a kiemelt
felhGjogosultsag megszerzéseig. A keretrendszert a fejleszt6 a visszaélések nyilvanossagra keriilése
utan zart forraslva tette. [Imegerdsitett: Microsoft; The Record; Zscaler ThreatLabz (az ARTEX
leirasa)l

e Méret: a Huntress oktdber 16-an 19:00 UTC-kor 162 bérlében igazolt jogosulatlan bejelentkezést; a
The Hacker News oktdber 17-i cikke mar 473 partner- és tigyfélbérlérél ir. [jelentett, a két szam
eltér, lasd lent] A Huntress szerint kézel 1000 Entra-bérl6ben volt bejelentkezési kisérlet a tamadoi
cimrél, ebbél 300-nal tébb sikeres. Oktober 19-i frissitése szerint a Huntress mar tobb mint 10
000, ConnectWise-alkalmazast hasznalod bérlé alkalmazas-bejelentkezéseit nézte at: alkalmazasként
csak a f6 tamadoi cimrol és Microsoft-belsd tartomanyokbol jelentkeztek be, az utolso igazolt sikeres
tamadoi bejelentkezés oktober 15-én 08:44 UTC-kor volt. (frissitve: 2026-10-20) A Microsoft sajat,
szélesebb ralatasa szerint a csoport a ConnectWise-hozzaférés megszerzése utan tébb mint 2250
bérlébe probalt belépni, cslicson percenként kb. 2900 kisérlettel; a probalkozasok tobbsége
sikertelen volt, de ,,sok szervezetnél” tartds, kiemelt felh6hozzaférést szerzett. Pontos sikeres
darabszamot a Microsoft nem kozolt. (frissitve: 2026-10-23) [megerdsitett: Huntress, The Hacker
News, okt. 20.; korabbi: Huntress; atvéve: The Hacker News, iTnews]

¢ Jogosultsag: a mentéalkalmazas korabban megadott engedélyei olvasasi és irasi hozzaférést adtak
a levelezéshez (teljes postafiok-hozzaférés EWS-en keresztiil is), a OneDrive- és SharePoint-
fajlokhoz, a Teams-csevegésekhez, valamint visszaallitasi jogot. Az alkalmazasszint(i hozzaférés nem
egy felhasznaléra szol, hanem a teljes bérlére. [megerdsitett: Todyll

¢ Jogosultsag-emelés: egy masik ConnectWise-alkalmazas (Cloud Management — MS Teams) két
partnerbérlében is globélis rendszergazdava tette magat (mindkettében oktéber 15-én 03:45 UTC

korll; korabban: ,,legalabb egy”; frissitve: 2026-10-20), és Uj titkos kulcsokat adott két masik
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megbizhaté alkalmazashoz (egy MSP-felligyeleti eszkdzho6z és a Huntress sajat alkalmazasahoz),
2028-ig érvényes lejarattal. Ez visszatérési lehet6séget (hatsd ajtot) jelenthet a 6 kulcs
visszavonasa utan is. Kb. 50 bérlében a Cloud Management-alkalmazasok szerepkort rendeltek
magukhoz, tébbnyire Exchange-rendszergazdat. [megerésitett: Huntress; Microsoft-értékelés a
BleepingComputer szerint]

Mit csinaltak bent? ((ij, 2026-10-20) A Huntress a két kompromittalt bérlében nem talalt
postafiok- vagy fajlmddositast, felhasznaléi vagy szabalyzatvaltozast; a hozzaférést valdszinlileg
Microsoft Graph-koényvtarolvasasra hasznaltak, ami viszont nem hagy auditnyomot. Ez nem jelenti,
hogy adatot nem olvastak: a mentdalkalmazas olvasasi joga ezt lehet6vé tette, és az olvasas a
naplékbol nem mindig zarhato ki. [megerdsitett: Huntress (elsédleges), The Hacker News, okt.
20.]

MFA nem védett: mivel alkalmazas jelentkezett be, nem felhasznald, nem volt jelszd, eszk6z vagy
tobbfaktoros megerdsités, amely megallithatta volna. [megerdsitett: SpecterOps, Todyl]

Masodik, célzott hullam: oktdber 15-én délelétt és délutan a tAmadd 16 olyan bérlét is megprdbalt
elérni, amelyek a szakpolitika, a nemzetbiztonsag, a kereskedelem és a kritikus nyersanyagok
terliletén mikodnek; ezek tobbsége nem is hasznalt ConnectWise-terméket, ezért a kisérletek
nagyrészt kudarcot vallottak. [megerdsitett: Huntress; atvéve: iTnews, The Hacker News]

Gyartoi lépések: a ConnectWise visszavonta az érintett tanUsitvanyokat, érvénytelenitette a
megosztott Cloud Backup-hitelesité adatokat, oktédber 19-i kozlése szerint fidkokat allitott vissza és
lecserélte az alkalmazasok hitelesité adatait, megerésitette az adminisztrativ hozzaférések
védelmét, letiltotta az Uj bejelentkezéseket az alkalmazasaiba, oktéber 17-én 07:00 UTC-kor hét
alkalmazasidentitast letiltott, kiilsé incidenskezel6 céget vont be, és dvatossaghol a SaaS Security és
a Cloud Management szolgaltatast is lekapcsolta. [megerésitett: ConnectWise statuszoldal]
Allapot (2026. oktéber 22.): a ConnectWise oktéber 21-én 14:35 UTC-kor bejelentette, hogy
szakaszosan, biztonsagi ellendrzéshez kotve megkezdte a szolgaltatasok visszaallitasat; ez nem
jelenti, hogy minden funkcié elérhetd, a teljes helyreallitas ,,tobb napig” tart, és szolgaltatasonkénti
Ujrakapcsolasi utasitast igér. Oktdber 22-t6l naponta kétszer ad statuszt. (kordbban: oktéber 20-dn
visszadllitdsi id6pont nélkiil szlinetelt; frissitve: 2026-10-23) [megerdsitett: ConnectWise
statuszoldal (okt. 21., 14:35 és okt. 22., 00:52 UTC), Infosecurity Magazine, The Hacker News]
El6zmény: a Cloud Backup oktéber 17., a SaaS Security és a Cloud Management oktéber 18. éta
szlinetelt; Gtemezett mentés, archivum-hozzaférés és visszaallitas ez id6 alatt nem volt elérhet6. A
gyartd szerint oktéber 17., 05:00 UTC 6ta nem latott sikeres tamaddi aktivitast a figyelt
kornyezetekben, és mas terméke nem érintett. A partnerek ne kapcsoljak vissza az érintett
alkalmazasokat, amig formalis visszaallitasi utasitas nem jon. (korabban: oktéber 19., 01:28 UTC-s
dllapot; frissitve: 2026-10-20) [megerdsitett: ConnectWise statuszoldal (okt. 19., 14:21 UTC), The
Hacker News, okt. 20., ITPro, okt. 20.]

A ConnectWise allaspontja: nincs jele annak, hogy a partnerek mentési archivumaihoz hozzafértek
volna; az archivumok titkositva és elkiilonitve vannak. A gyarto ugyanakkor az tigyfélbérl6kbe nem lat
bele, igy azt nem tudja megmondani, hogy egy adott Ggyfélnél mi tértént. [megerdsitett:
ConnectWise; iThews]

Nyitott: hogyan szerezték meg a kulcsot, és szerepet jatszott-e termékhiba. A Microsoft elemzése
sem irja le a kezdeti hozzaférést (csak azt, hogy a csoport jellemzéen jelszdszdrassal és internetre
nyitott alkalmazasok kihasznalasaval jut be), a ConnectWise pedig fliggetlen szakértékkel vizsgalja,
»,hogyan tortént az els6 jogosulatlan hozzaférés”. A Microsoft szerint az incidens nem a sajat
rendszereinek sebezhet6ségébdl fakadt. (kordbban: ,elkévetdt senki nem nevezett meg”; frissitve:

”w_»

2026-10-23) [megerdsitett: Microsoft, ConnectWise statuszoldal; The Next Web]
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Esemény
A ConnectWise felvasarolja a SkyKicket (és az Axcientet)

A Microsoft altal megfigyelt legkorabbi ARTEX-vezérelt Storm-0940-
aktivitas; a kampany tébb szaz szervezetet céloz vilagszerte

Automatizalt, bérlékon ativel6 jelszoszoras: 8 szervezet 327 fidkja,
151 000+ sikertelen belépés, csucs okt. 11-én (aznap 111 000+);
sikeres belépés nem volt

Jelszdszorasos probalkozas négy ligyvédi iroda bérléje ellen
ugyanarrdl a hosting-cimrol; két fiok zarolodott, sikeres felhasznaldi
belépés nem volt

A ConnectWise a The Hacker News szerint ekkor azonositotta a
problémat

Kb. 50 bérlében a Cloud Management-alkalmazasok szerepkort
rendelnek magukhoz

Egy bérl6ben a Teams Cloud Management-alkalmazas globalis
rendszergazda lesz, és titkos kulcsokat ad két masik alkalmazashoz
(kb. 6t perc alatt)

Szkriptelt tokenkérések a Cloud Backup-alkalmazas nevében,
bérlérol bérlére, rendezett sorrendben, masodpercek—percek
kilonbséggel

Célzott masodik hullam 16 bérlé ellen; a délutani szakasz kézi
vezérléslinek tlint

A Huntress riaszt; 19:00-kor 162 igazolt bérlé

ConnectWise: ,vizsgalat folyamatban”, korlatozo intézkedések
érvényben

ConnectWise megerdésiti az alkalmazasidentitasokhoz vald
jogosulatlan hozzaférést, lekapcsolja a Cloud Backup-hozzaférést

Hét alkalmazasidentitas letiltva

A Microsoft nyilvanosan ,,aktiv ellatasilanc-tamadasnak” nevezi;
sajtéban 173 bérlé

SaaS Security és Cloud Management is offline; tovabbi indikatorok
kozzététele, karmentési Utmutato a partnereknek

Néhany sikertelen felhasznaloi bejelentkezés egy Ujabb cimrél,
ugyanabbol a hosting-tartomanybol

Szolgaltatasok tovabbra is felfliggesztve, visszaallitasi id6 nincs; a
partnerek tartsak letiltva az alkalmazasokat

ConnectWise: fidkok visszaallitva, alkalmazas-hitelesit6é adatok
lecserélve, kiils6 incidenskezeldk bevonva; nincs sikeres tamadadi
aktivitas okt. 17., 05:00 o6ta

Huntress-frissités: 10 000+ bérlé atnézve, masodik kompromittalt
bérld, nincs postafidk- vagy fajlmodositas; utolsé igazolt sikeres
tamaddi belépés okt. 15., 08:44

A szolgaltatasok még mindig allnak, visszaallitasi idé nincs

Forras
Blumira — jelentett

Microsoft — megerésitett (Microsoft-
értékelés)

Microsoft; The Hacker News —
megerdsitett

Huntress — megerdésitett

The Hacker News — jelentett

Huntress — megerdsitett

Huntress — megerdsitett

Huntress; Todyl (sajat tigyfeleinél
07:11-08:47) — megerdsitett

Huntress — megerdsitett

Huntress, iThnews — megerdésitett

ConnectWise statuszoldal —
megerdsitett

ConnectWise statuszoldal —
megerdsitett

ConnectWise statuszoldal —
megerdsitett

BleepingComputer, The Hacker News
— jelentett

ConnectWise statuszoldal —
megerdsitett

Huntress, The Hacker News —
megerdsitett

ConnectWise statuszoldal —
megerdsitett

The Hacker News, okt. 20.,
ConnectWise statuszoldal —
megerdsitett

Huntress — megerdésitett

ITPro, okt. 20., The Hacker News, okt.

20. — megerdsitett
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Datum (UTC)  Esemény Forras

2026. okt. 20., ConnectWise: kétérankénti partner-webinarok; szakaszos ConnectWise statuszoldal —

13:01 és visszaallitas el6készitése, ,tobb nap” megerdsitett

19:05

2026.0kt. 21. A Microsoft a tamadast a Storm-0940-nek tulajdonitja, ARTEX AI- Microsoft; The Record; The Hacker
keretrendszer hasznalataval; 2250+ megcélzott bérld News — megerésitett (Microsoft-

értékelés)

2026. okt. 21., ConnectWise: megkezd&dott a szolgaltatdsok szakaszos ConnectWise statuszoldal;

14:35 visszaallitasa, biztonsagi ellenérzéshez kotve Infosecurity Magazine — megerdsitett

2026.okt. 22.  Avisszaallitas folyamatban, napi két statuszfrissités; ConnectWise statuszoldal —
szolgaltatasonkénti Ujrakapcsolasi utasitas még nincs megerdsitett

Szereplok és hatter

e ConnectWise: amerikai szoftvergyarto, amely kifejezetten managed service providereknek (MSP-
knek, vagyis kiilsés rendszergazda-cégeknek) fejleszt tavfelligyeleti, jegykezeld, mentési és
biztonsagi eszkdzoket. Egy MSP egyetlen ConnectWise-konzolrol tucatnyi vagy szaznyi ligyfelet
kezel. A cég termékei kordabban is tAmadasok célpontjai voltak, példaul a ScreenConnect tavelérési
szoftver 2024. februari sebezhetdsége (CVE-2024-1709) miatt. [megerdsitett: ConnectWise Trust
Center]

o SkyKick: Microsoft 365-migracios és -mentési szolgaltatd, féleg MSP-knek; 2024 6ta a ConnectWise
része. A régebbi bérlékben az alkalmazasok még ,,SkyKick” néven szerepelhetnek. [megerdsitett:
BleepingComputer, Blumira]

e Huntress: MSP-k szdmara biztonsagi megfigyelést nyujto cég; & vette észre és publikalta a
legrészletesebb elemzést. Egyben maga is érintett: a tAmadd a Huntress alkalmazasahoz is kulcsot

”w_r

adott egy bérl6ben, amit a cég eltavolitott. [Imegerositett: Huntress]

e Microsoft: a sajat telemetridja alapjan megerd@sitette a gyanus IP-rél érkez6 széles kor( alkalmazas-
hitelesitést, és ellatasilanc-tdmadasnak mindsitette. [jelentett: BleepingComputer, The Hacker
News]

¢ Sophos X-Ops (Uj forras, 2026-10-20): sajat telemetridjaban ugyanazt a szkriptelt végigsoprést
latta (oktober 15., 07:11-08:47 UTC, egyetlen VPS-rél), és megfigyelte, hogy a tamado olyan
bérloket is végigjart, ahol nem volt aktiv mentési el6fizetés, vagyis valdszinlleg az alkalmazast
valaha jovahagyé 6sszes bérlé listajat hasznalta. [megerdsitett: Sophos X-Ops]

¢ Todyl, SpecterOps, Blumira, Coalition: fliggetlen biztonsagi cégek és egy kiberbiztositd, amelyek
sajat Ugyfélkoriikon elemezték az esetet és ellendrzési utmutatot adtak ki.

o Elkoveto — Storm-0940 (frissitve: 2026-10-23): a Microsoft altal 2021 éta kdvetett, kinai allami
érdekekhez igazodod csoport, amelyet a cég el6szér 2024 novemberében irt le részletesen; jellemzd
moddszere a jelsz0szoéras, az internetre nyitott alkalmazasok kihasznalasa, és a meglévé OAuth-
alkalmazasokhoz adott Uj hitelesit6é adatokkal valé megkapaszkodas. Célpontjai a Microsoft szerint
tobbek kozott a védelmi és replilégépipar, az energia, a pénzligyi szolgaltatasok, a kormanyzat, a jogi
szektor, a félvezetGipar és az agytrosztok. (kordbban: ,,ismeretlen”) [megerdsitett mint Microsoft-
értékelés: Microsoft; Infosecurity Magazine; The Hacker News]

e ARTEX: nyilt forrasként, 2026 elején GitHubon kiadott, Go nyelv(, t6bbligynokds Al-behatolasteszt-
keretrendszer, amely tetszéleges nyelvi modellel mikddik; az ligynokok a felderitéstdl az
adatkivitelig 6nalloan végigvihetnek egy tesztet. Eredetileg engedélyezett tesztelésre készilt; a
fejleszt6 oktdber 8-an kozolte, hogy visszaéltek vele, és a projektet zart forrasuva tette. A Zscaler
oktober 14-én egy dél-koreai pénzintézetek elleni, pénziigyi motivacioju kampanyban irta le a


https://www.connectwise.com/company/trust/advisories
https://www.connectwise.com/company/trust/advisories
https://www.sophos.com/en-us/blog/connectwise-cloud-backup-application-abused-in-token-sweep
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haszndlatat; a Microsoft szerint tobb régidban tobb csoport is hasznalja. [megerdsitett: Microsoft,
Zscaler ThreatLabz, The Record]

¢ Kina reakcidja: a The Record a Reutersre hivatkozva azt irja, hogy a kinai kiiliigyminisztérium
szbvivlje tagadta, hogy tudna az incidensekrél; a cikkb6l nem egyértelmu, hogy ez a ConnectWise-
hozzarendelésre vagy a korabbi, ARTEX-szel kapcsolatos esetekre vonatkozott. [jelentett: The
Record]
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El6zmények: ez nem az elséd ,,egy kulcs, sok ajté” eset

e Kaseya VSA, 2021. julius 2.: a REvil zsaroldvirus-csoport a Kaseya helyben telepitett tavfelligyeleti
szoftverének nulladik napi hibain keresztil kb. 50-60 MSP-n at 800-1500 végso ligyfélcéget
titkositott. A minta ugyanaz: az MSP eszkdze egyetlen ponton at sok céghez ad hozzaférést.
[megerésitett: TechTarget]

¢ Midnight Blizzard a Microsoftnal, 2024. januar: egy orosz allami csoport egy régi, MFA nélkuli
tesztbérlébol egy elfelejtett, de magas jogosultsagu OAuth-alkalmazast vett at, és azzal
postafiokokhoz jutott. A tanulsag ugyanaz: a gépi identitasok és a régi alkalmazas-engedélyek
gyakran kivil esnek a figyelmen. [megerdsitett: Microsoft]

o Salesloft Drift, 2025. augusztus: az UNC6395 néven kovetett csoport egy csevegbbot-integracid
ellopott OAuth-tokenjeivel szdmos cég Salesforce-adatat toltotte le. A Google azt javasolta, hogy
minden, a Drifthez kotott tokent tekintsenek kompromittaltnak. [megerdsitett: Google GTIG a
Security Affairs szerint]

e Trend: a tAmadodk egyre inkabb nem a jelszot, hanem a szolgaltatasok kozotti ,gépi bizalmat”
(OAuth-alkalmazasok, API-kulcsok, tokenek) célozzak, mert az MFA ott nem véd, és a napldzas is

gyengébb. [feltételezés, a fenti harom eset és a SpecterOps elemzése alapjan]

Hogyan muikoédik
I RED // TAMADOI SZEMMEL
Fogalmi szinten, miért mikdodhetett:

1. A kulcs a gyarténal van, nem nalad. Amikor egy MSP bekapcsolja a felhémentést, a Microsoft 365
rendszergazdaja egyszer jovahagyja (,consent”), hogy a ment6alkalmazas olvashassa a teljes
levelezést és fajlallomanyt. Ettél kezdve az alkalmazas a gyarté sajat kulcsaval barmikor tokent
kérhet. A Huntress szerint ezt a hitelesité adatot semmi nem allithatta el6, amit az ligyfél a sajat
kornyezetében tett. [megerdsitett: Huntress]

2. Egy kulcs minden zarba. A multi-tenant alkalmazasnak egy identitdsa van, amely minden olyan
bérlében mikodik, ahol jévahagytak. Aki ezt megszerzi, egy listan végigmehet az 6sszes ligyfélen; a
napldk szerint a tAmadod pontosan igy tett, automatizaltan, rendezett sorrendben. [megerdsitett:
Huntress, Todyl]

3. Nincs ember, nincs MFA. Gép jelentkezik be géphez, igy a felhasznaldkra szabott védelmek (MFA,
kockazatos bejelentkezés, eszkdzmegfeleléség) nem lépnek életbe. A feltételes hozzaférés
(Conditional Access) kilsd, multi-tenant alkalmazasra korlatozottan alkalmazhato6. [megerdsitett:
SpecterOps, Todyl, Blumira]

4. A rosszindulatu forgalom tgy néz ki, mint a normal mentés. Egy mentészoftvernek az a dolga,
hogy tomegesen olvasson leveleket és fajlokat. A tamadd ugyanazzal az identitdssal ugyanezt teheti,
ezért az aktiv mentést hasznalod bérlékben a Todyl szerint nem lehetett szétvalasztani a legitim és a
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tamadoi olvasast. [megerdsitett: Todyl, Coalition]


https://www.techtarget.com/searchsecurity/news/252503605/Kaseya-1500-organizations-affected-by-REvil-attacks
https://www.microsoft.com/en-us/security/blog/2024/01/25/midnight-blizzard-guidance-for-responders-on-nation-state-attack/
https://securityaffairs.com/181686/cyber-crime/google-salesloft-drift-breach-hits-all-integrations.html

5. A naplok hianyosak. A Graph-on keresztiili konyvtarolvasas nem mindig hagy auditnyomot, az
alkalmazasszintl miiveleteknél az audit napldé nem régziti a forras-IP-t, az ingyenes Entra ID csak 7
napig 6riz naplot, a részletes Graph-tevékenységnaplé pedig kiilon bekapcsolando6 (P1/P2 licenc) és
nem visszamendéleges. [megerdsitett: Huntress, Todyl, Blumira]

6. Kitartas mas alkalmazasokon keresztiil. Ha egy megbizhaté alkalmazas rendszergazdai szerepet
kap, mas alkalmazasokhoz is adhat uj titkos kulcsot. Igy a tamado akkor is visszajohet, ha az eredeti

kulcsot visszavonjak: ezért nem elég csak a ConnectWise-alkalmazast letiltani. [megerositett:
Huntress, SpecterOps]

7. A letiltas nem azonnali. A mar kiadott tokenek a letiltas utan még legfeljebb kb. 60-90 percig

érvényesek. A felhasznaléi munkamenetek visszavonasa erre nem hat. [megerositett: Todyl,
Blumira]

8. Gépi sebesség (0j, 2026-10-23). A Microsoft szerint a tamadd AI-tGgynokoket hasznalt, amelyek
nem faradnak, éjjel-nappal dolgoznak, és egyszerre tobb behatolasi utat probalnak végig. Ez nem Uj
technikat jelent, hanem a meglévék (felderités, jelszdszdras, alkalmazasjogokkal vald visszaélés)
felgyorsitasat: a Microsoft szerint tébb esetben harom oéranal kevesebb idé telt el a célba vételtél a
kiemelt jogosultsagig, ami az emberi védekezOknek alig hagy reakcididét. A tanulsag: ahol a
védekezés kézi riasztas-feldolgozasra éplil, ott a megeldzés (szlik jogosultsag, rovid életl kulcsok)
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tébbet ér, mint a gyors észlelés. [megerdsitett: Microsoft; The Record; értelmezés: feltételezés]

A gyengeség tehat nem egy klasszikus ,,lyuk”, hanem a bizalmi lanc tervezése: széles, allandé jogosultsag,
egyetlen kozos kulcs, gyenge lathatosag. Ezt a Promptly Secured-szog igy foglalhatja 6ssze: a te kulcsod a
szolgdltatdd kulcskarikdjdn log.

Hatas és magyar vonatkozas

Ismert hatas:

e 162 - 173 igazolt bérld jogosulatlan bejelentkezéssel; kdzel 1000 bérlében kisérlet, 300-nal tobb
sikeres bejelentkezés (Huntress, a ConnectWise-on kiviili latokorével). Egy szervezet tobb bérl6t is
mikodtethet, ezért a bérlészam nem egyenlé a cégek szamaval. [jelentett: Huntress, tech-insider]

* A Microsoft szerint a Storm-0940 a ConnectWise-hozzaféréssel tébb mint 2250 bérlét célzott meg; a
kisérletek tobbsége sikertelen volt, de ,,sok szervezetnél” tartds, kiemelt hozzaférést ért el, ahol
pedig tovabbjutott, ott felderitést, alkalmazas-hitelesité adatok hozzaadasat és szerepkor-, csoport-
és identitAsmodositasokat végzett. A Microsoft hangsulyozza: egy érintett alkalmazas vagy sikeres
bejelentkezés jelenléte Gnmagaban nem jelenti, hogy ligyféladathoz hozzafértek vagy azt kivitték. (4j,
2026-10-23) [megerdsitett: Microsoft; Infosecurity Magazine]

o Ugyvédiirodak (jelszoszdras) és stratégiai agazatok (masodik hulldm) a kiemelt célpontok kézétt; a
Microsoft altal felsorolt célagazatok (védelmi ipar, kormanyzat, energia, pénziigy, jog, félvezetdipar,
agytrosztok) ezzel egybevagnak. [megerdsitett: Huntress, Microsoft]

e Az adatkiszivargas mértéke ismeretlen. A Huntress a két altala vizsgalt kompromittalt bérlében nem
talalt postafiok- vagy fajlmddositast, de a Graph-olvasas nem hagy nyomot (frissitve: 2026-10-20);
korabban egyes MSP-k a Redditen e-mail-, Teams- és SharePoint-adatok kiméasolasarol szamoltak
be, ezt sem a ConnectWise, sem a Huntress nem erGsitette meg. A Todyl kilenc, mentési eléfizetés
nélkili bérlében csak bejelentkezést és felderitést latott, tovabbi aktivitast nem. [jelentett: Blumira,
Coalition; megerdsitett: Todyl]

e Mellékhatas: mentés nélkiil maradt cégek. Az dvintézkedések miatt a Cloud Backup-lgyfelek

oktdber 17. 6ta nem mentettek és nem tudtak visszaallitani; oktober 21-én megkezd6dott a


https://tech-insider.org/connectwise-cloud-backup-breach-173-tenants-2026/

szakaszos visszaallitas, de oktober 22-én a teljes helyreallitas még ,,tobb napig” tart (kordbban:
oktéber 20-dn visszadllitdsi idépont nélkiil; frissitve: 2026-10-23). A Coalition kiberbiztosito
figyelmeztet: ha ebben az ablakban egy masik incidens (példaul zsarolévirus) torténik, a helyreallitas
nehezebb. [megerdsitett: ConnectWise statuszoldal; Coalition]

¢ Koncentracios kockazat: a Coalition szerint egy MSP jellemzéen egy mentési gyartdt hasznal
minden lgyfelénél, igy egy gyartoi incidens egyszerre sok biztositotti kart okozhat. [feltételezés:

Coalition]
Magyar és régios vonatkozas:

e Magyar érintettség nem ismert. A 2026. oktober 19-i, 20-i és 23-i kereséskor sem magyar hatdsagi
(NBSZ NKI, SZTFH) figyelmeztetést, sem magyar sajtocikk nem volt elérhet6 az esetrél, a Storm-
0940-hozzarendelésrél sem. A Microsoft elemzése ,,globalis” célzasrol ir, orszagot vagy régiot nem
nevez meg; Eurépa és Magyarorszag nem szerepel benne. (frissitve: 2026-10-23) Orszagos bontast
egyik forrads sem kozolt; az iTnews kifejezetten jelzi, hogy ausztral és eurdpai szamot sem ismer.
[megerésitett hiany a vizsgalt forrasokban]

¢ Mivel a SkyKick/ConnectWise kifejezetten MSP-csatornan értékesit, és a Microsoft 365 a magyar
kkv-knal is elterjedt, nem zarhat ki, hogy magyar MSP-k tigyfelei is érintettek. [feltételezés]

o Szabalyozasi sz6g: a NIS2 hazai atlltetése szerint az érintett cégek felelések ellatasi lancuk
informatikai biztonsagaért, és a Portfolio idézte szakért6 szerint a kiszervezés nem viszi at a
felel6sséget: ,,a végso felelOsség a szolgaltatast igénybe vevo szervezetet terheli”. A legtobb cég
felligyeleti hatdsaga az SZTFH. [jelentett: Portfolio]

Mit tegyel
BLUE // MIT TEGYEL MOST

Maganszemély (aki céges vagy kisvallalkozdi Microsoft 365-6t hasznal)

e Kérdezd meg a cég IT-sat vagy rendszergazdajat: hasznalunk-e ConnectWise Cloud Backupot vagy
SkyKicket, és megtortént-e a letiltas és az ellenérzés?

e Ha sajat vallalkozasod van egy MSP-vel: kérj t6liik irdsos visszajelzést az alabbi kisvallalkozéi
pontokrol.

e |égy dvatos a kovetkez6 hetekben az ismerés hangu, de szokatlan kérést tartalmazé e-mailekkel
(példaul szamlaszam-valtozas, slirgés utalas). Ha valaki a levelezéshez hozzafért, abbdl hiteles
csaloleveleket irhat. Kétes esetben hivd fel a feladdt egy ismert szamon. [feltételezés, altalanos
6vatossagi elv]

Kisvallalkozas (Microsoft 365-bérlé, kiilsés IT-partnerrel)

o Kérd meg az MSP-t, hogy keressen ra a bérlédben az 6sszes ConnectWise- és SkyKick-alkalmazasra,
akkor is, ha mdr régen nem haszndljdtok, és tiltsa le 6ket (letiltds, ne torlés), amig a ConnectWise
nem igazolja a kulcsok cseréjét. [Huntress, Todyl, Blumira]

o A letiltas el6tt mentsék ki az alkalmazas engedélylistajat és a naplokat: az ingyenes Entra ID csak 7
napig 6riz naplot. [Todyl, Blumira, Coalition]

o Kérdezd meg: kaptak-e ezek az alkalmazasok rendszergazdai szerepet, és keriilt-e barmely
alkalmazasra Uj titkos kulcs vagy tanusitvany 2026. oktober 13. 6ta? [Huntress]

e Gondoskodj ideiglenes mentésrdl (oktdber 21-én elindult a szakaszos visszaallitas, de a teljes
helyreallitas ,t6bb napig” tart; frissitve: 2026-10-23): amig a Cloud Backup all, legyen legalabb egy


https://www.portfolio.hu/uzlet/20250716/a-magyar-cegeket-is-erinti-az-eu-uj-iranyelve-igy-lehet-felkeszulni-a-nis2-re-774431

masik, friss mentés a kritikus postafiokokrodl és fajlokrol. [Coalition, ConnectWise statuszoldal
alapjan]

e Ha kiberbiztositasod van, nézd meg, kell-e bejelentened a gyanus aktivitast, és 6rizd meg a napldkat.
[Coalition]

e Hosszabb tavon kérdezd meg az MSP-t: milyen kiilsé alkalmazasoknak adott a nevemben bérldszint(
jogot, és melyikre van valdban szlikség? Ezt kérd évente, irashan.

Szervezet (sajat IT-val, vagy MSP-ként)

e Azonnal: a Cloud Backup-alkalmazas és a Teams Cloud Management-alkalmazas letiltdsa minden
bérlében; a tébbi ConnectWise/SkyKick Cloud Management-alkalmazasé is, amig a gyarté nem ad
formalis visszaallitasi utasitast. [Huntress, ConnectWise]

¢ Napléovizsgalat: az Entra ,,Service principal sign-ins” fiilén (nem a felhasznaldi bejelentkezéseknél!)
sz(irj az alkalmazasazonositéra, és keresd a nem Microsoft/Azure tartomanyhdl érkezé hitelesitést;
oktdber 1-ig vagy ameddig a megdrzés engedi. [Huntress, Todyl, ConnectWise]

¢ Auditnapld: szerepkor-hozzarendelések, hozzajarulasok (consent) és Uj hitelesité adatok minden
alkalmazason oktober 13. 6ta, kiilénos figyelemmel a felligyeleti és biztonsagi eszkdzdkre. A nem
szandékosan adott globalis rendszergazda- és Privileged Authentication Administrator-szerepeket
vond vissza. [Huntress]

o Unified audit log: levél-, fjl- és Teams-olvasasi események, ahol a kliensalkalmazas az érintett
alkalmazas; szokatlan tomeges olvasas a mentési litemezésen kiviil; Uj postafiokszabalyok és -
engedélyek. [Todyl, Coalition, Blumira]

¢ Ne kapcsold vissza id6 elott (G, 2026-10-20): az érintett alkalmazasokat csak a ConnectWise
formalis visszaallitasi utasitasa utan engedélyezd Ujra; a gyarto szerint a letiltas csak az Uj
kapcsolodast akadalyozza meg, a bérlében korabban végzett valtoztatasokat nem forditja vissza. Az
ellendrzést oktdber 13-t6l, de lehetdleg oktdber 1-t6l végezd, a régota nem hasznalt (,,alvo”)
SkyKick-kapcsolatokra is. [ConnectWise a ITPro, okt. 20. és a The Hacker News, okt. 20. szerint;
Infosecurity Magazine]

¢ A Microsoft vizsgalati ajanlasa (0, 2026-10-23):

o Ne torold elsé lépésben az érintett vallalati alkalmazasokat: elobb mentsd a konfiguraciot és a
bizonyitékokat (Entra bejelentkezési és auditnaplok, Purview-audit, SIEM, Graph-telemetria),
de a mentésre varva ne halaszd a letiltast.

o Az alkalmazasokat azonosito (application ID) alapjan keresd, ne megjelenitési név szerint, és
jegyezd fel bérlénként a helyi service principal objektumazonositéjat.

o Nézd at minden bérlét, ahol az alkalmazast valaha telepitették vagy jovahagytak, akkor is, ha
nem hasznaljak.

o Asikeres és a sikertelen service principal-bejelentkezéseket kiilon vizsgald, legalabb oktober
15-16l, a service principal-bejelentkezéseknél oktober 1-ig visszamenodleg; ne csak a kbzzétett
IP-cimekre sz(rj, hanem minden, a gyarté megszokott infrastruktdrajan kivili forrasra.

o Az auditnapléban keresd: Uj hitelesitd adatok, Uj alkalmazasok, service principalok vagy
tulajdonosok, alkalmazasszerepkor-hozzarendelések, hozzajarulasok, kiemelt szerepkdr-
valtozasok, felhasznald-, csoport-, hitelesitésimddszer- és feltételes hozzaférési modositasok.

o Ha Azure Key Vaultot hasznalsz, nézd meg a szokatlan tdmeges titokolvasast is.

o A bizonyitékok mentése utan egy jogosult incidenskezel6 tavolitsa el az igazoltan jogosulatlan
hitelesité adatokat, jovahagyasokat, tulajdonosokat és hozzarendeléseket, és cserélje a
kulcsokat ott, ahol gyanus aktivitas volt.

o Ellendrizd, hogy a gyartdi kulcscsere és a bérlészint(i kairmentés valéban megsziintetett-e
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minden jogosulatlan hozzaférést. [megerdsitett: Microsoft]



https://www.itpro.com/security/connectwise-breach-cloud-services-disruption-continues-three-days-after-initial-intrusion-detected
https://thehackernews.com/2026/10/connectwise-resets-credentials-as-cloud.html
https://www.infosecurity-magazine.com/news/connectwise-shuts-off-cloud/
https://www.microsoft.com/en-us/security/blog/2026/10/21/storm-0940-uses-artex-agentic-ai-connectwise-supply-chain-compromise/

o Ujrakapcsolaskor ((j, 2026-10-23): csak a ConnectWise szolgaltatasonkénti, formalis utasitasa
alapjan kapcsold vissza az alkalmazasokat; oktober 22-én ilyen utasitas még nem jelent meg. Az
Ujrakapcsolas elétt legyen kész a fenti atvizsgalas. [ConnectWise statuszoldal, Microsoft]

o Lathatosag: kapcsold be a Microsoft Graph-tevékenységnaplot (nem visszamendleges), és néveld a
naplémeg6rzést. [Huntress, Todyl]

o Keményités: alkalmazaskezelési szabalyzatokkal korlatozd a titkos kulcsok hasznalatat és
élettartamat; sz(ikitsd az Application Administrator és Cloud Application Administrator szerepek
korét; ahol a licenc engedi, hasznalj feltételes hozzaférést és Entra ID Protectiont munkaterhelés-
identitasokra; Exchange-ben alkalmazas-RBAC-kal korlatozd, mely postafiokokhoz férhet egy
alkalmazas. [Huntress, Microsoft]

e Harmadik fél kockazat (TPRM): vezess nyilvantartast minden multi-tenant alkalmazasrol, annak
engedélyeir6l és gazdajardl; az MSP-szerzédésben rogzitsd az incidensértesitést, a hozzaférések
korlatozasat, a naplozast és a szerz8dés végén a hozzaférések visszavonasat. [ASD/CISA/NCSC
k6z0s ajanlas: cyber.gov.au; Portfolio]

e Kiszervezés-exit: a szamla lemondasa nem sziinteti meg a gyartd hozzaférését; az
alkalmazasengedélyt kiilon vissza kell vonni. [Blumira]

Szakmai blokk

e CVE: nincs. Jelenlegi ismeretek szerint hitelesit6adat-kompromittalas, nem publikalt sebezhetdség;
a ConnectWise szerint még nem tudni, kdzrejatszott-e termékhiba. [The Hacker News]

e Erintett komponensek: ConnectWise Cloud Backup (SkyKick) Microsoft 365 enterprise alkalmazas,
valamint a Cloud Management alkalmazascsalad (MS Teams, Exchange Online, MS Graph, Partner
Center, SharePoint Online). A ConnectWise 6sszesen hét alkalmazasidentitast tiltott le. Régebbi
bérlékben ,,SkyKick Cloud Manager” név alatt is szerepelhetnek. [ConnectWise,
BleepingComputer]

¢ Hitelesitési folyamat: OAuth 2.0 client credentials (alkalmazasszint(i, app-only token),
clientAssertion tipusu hitelesitéssel, a gyartdi bérlében tarolt kulccsal. [Huntress, Todyl]

¢ Kihasznalt engedélyek: a Microsoft szerint valdszin(ileg a Directory.ReadWrite.All; a Todyl szerint
levél-, fajl-, Teams-irds/olvasas és EWS teljes postafiok-hozzaférés. [BleepingComputer, Todyl]

e MITRE ATT&CK (Huntress szerint):

o T1078.004 - Valid Accounts: Cloud Accounts (a gyartdi kulcs hasznalata)

o T1098.003 — Account Manipulation: Additional Cloud Roles (6nkiosztott globalis és Exchange-
rendszergazda)

o T1098.001 — Account Manipulation: Additional Cloud Credentials (titkos kulcs mas
alkalmazasokra)

o Kiegészitésként: T1110.003 Password Spraying (oktdber 13-14.) [a leirt viselkedés alapjan:
feltételezés]

o A Microsoft oktober 21-i elemzése szerint tovabba (frissitve: 2026-10-23): T1595 Active
Scanning; T1195 Supply Chain Compromise; T1199 Trusted Relationship (korabban:
feltételezés; most a Microsoft is felsorolja); T1528 Steal Application Access Token; T1555.006
Cloud Secrets Management Stores (tdmeges Key Vault-titokolvasas); T1087.004 Cloud
Account; T1580 Cloud Infrastructure Discovery. [megerdsitett: Microsoft]

¢ Microsoft Defender-észlelések (fogalmi): alkalmazas 6nmaganak adott globalis rendszergazdai
szerepet; bejelentkezés ismert tdAmadoi, illetve igazolt allami infrastruktirabdl; gyanus
alkalmazasszerepkor-hozzarendelés service principalhoz; Key Vault-hozzaférési anomalia. A
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”_»

Microsoft vadaszati (advanced hunting) és Sentinel-lekérdezéseket is kozzétett. [megerositett:
Microsoft]
Eszlelési otletek (fogalmi):

o Service principal-bejelentkezések, ahol a forras nem a gyarté megszokott (Azure privat IPv6)
kimenete, hanem nyilvanos hosting-szolgaltato.

o Alkalmazas, amely sajat magat szerepkorhoz rendeli, vagy masik alkalmazashoz hitelesitd
adatot ad.

o A felhasznaldi igynok (User-Agent) és a mivelet kombinacidja: a ConnectWise sajat
alkalmazasai mas lGigynokkel futnak, mint a tdmadoi szkriptek; dnmagaban egyik (igynok sem
megbizhatd jelzés. [Huntress]

o Grafalapu elemzés (pl. BloodHound/AzureHound) a kiils6 alkalmazasoktodl a legmagasabb
jogosultsagu (Tier Zero) eréforrasokig vezetd utak feltérképezésére. [SpecterOps]

Indikatorok tipusa és hivatalos forrasa: IP-cimek (egy hosting-szolgaltatd tartomanyabdl, a
ConnectWise oktdber 18-an tovabbiakat tett k6zz¢; a Microsoft oktober 21-én atmeneti VPN-
cimeket is kozolt), alkalmazasazonositok, gyartoi bérléazonosito, felhasznaloi lgynokok,
munkamenet-azonositd minta. Teljes lista: Microsoft, Huntress, Todyl, ConnectWise statuszoldal.
Fontos: a Cloud Backup-alkalmazas azonositdja legitim, nem szabad tiltdlistara tenni, csak letiltani
az alkalmazast. [Huntress]

Hivatalos ajanlasok: ConnectWise karmentési Utmutat6 a partnereknek (statuszoldalon hivatkozva),
Huntress-, Todyl- és SpecterOps-Utmutatdk; hattérként a Microsoft Midnight Blizzard-Utmutatéja az
OAuth-alkalmazasok visszaélései ellen, és az ASD/CISA/NCSC/NSA/FBI k6z6s MSP-tanacsadasa.

Ellentmondasok és nyitott kérdések

Nyitott kérdések

162 vagy 173? A Huntress blogja 162-t ir (oktéber 16.,19:00 UTC); a The Hacker News és tobb
masodlagos oldal 173-at (oktober 17.), a Huntressnek tulajdonitva, de a Huntress-blogban a 173
oktéber 23-an sem szerepel. A Microsoft oktéber 21-én egy harmadik, mas jellegli szamot kozolt:
2250+ megcélzott bérls. Osszefoglalva: ,legalabb 162 bérlében igazolt a belépés; a Microsoft szerint
2250-nél tobb bérl6t prébaltak elérni”. (frissitve: 2026-10-23)

Mikor tudott réla a ConnectWise? A forrasok szerint oktéber 14-én (The Hacker News), oktéber 15-
én (Infosecurity Magazine, SecurityWeek), illetve oktéber 16-an (ITPro); a statuszoldal els6
bejegyzése oktober 16., 17:48 UTC. Tovabbra sem ddéntheto el. Biztosan annyi mondhato: ,,a gyarto
oktéber 16-an tajékoztatott nyilvanosan”.

Letiltottak-e- mindet? Lezarva (2026-10-20): id6beli eltérés volt; a Huntress oktdber 17-i frissitése
szerint a ConnectWise addigra megerdsitette a letiltast.

Az id6ablak: Huntress 06:13-08:34, Todyl és Sophos 07:11-08:47 UTC (eltérd lgyfélkorok) — nem
ellentmondas; 6sszefoglalva: ,,oktéber 15. kora reggel (UTC)”.

,»A mentett adat nem sériilt” - de az élé adat? A ConnectWise az archivumokrdl nyilatkozott, és
oktéber 21-22-én is hangsulyozza, hogy ez nem mond semmit az egyes lgyfélbérlék allapotarol. A
Microsoft is Ugy fogalmaz, hogy a sikeres bejelentkezés nem jelenti automatikusan az adat elérését
vagy kivitelét.

Ki-és-miért2 Részben lezarva (2026-10-23): a Microsoft a Storm-0940-nek tulajdonitja, amely a
cég szerint jellemzdéen adatlopasra térekszik. Ez egyetlen cég értékelése, formalis bizonyossagi szint
nélkil; a ConnectWise statuszoldala nem kommentalja, és a sajto is eltéréen irja le a gyarto
reakcidjat (The Next Web: nem reagalt; Infosecurity Magazine: frissitést adott ki, amely elismeri a


https://www.microsoft.com/en-us/security/blog/2026/10/21/storm-0940-uses-artex-agentic-ai-connectwise-supply-chain-compromise/
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Microsoft megallapitasait). Ezért a Promptly Secured igy fogalmaz: ,,a Microsoft szerint egy kinai
allami érdekekhez igazodo csoport”.

¢ A ,harom éra” mire vonatkozik? A Microsoft a tagabb, szeptember 6ta tart6 ARTEX-kampanyra irja,
hogy tobb esetben harom déranal révidebb id6 telt el a célba vételtdl a kiemelt jogosultsagig; a
szOveghOl nem egyértelmd, hogy ez konkrétan ConnectWise-ligyfélbérlékre is igaz-e. Ezért a
kampanyra vonatkoztatva koézoljiik. (uj, 2026-10-23)

e Mennyit szamitott az AI? A felderités, a jelszoszdras és az alkalmazasjogokkal vald visszaélés
ismert technikak; az AI-ligynokok a Microsoft szerint a sebességet és a parhuzamossagot adtak
hozza. Hogy melyik modellt hasznaltak, a Microsoft nem kozolte, és fliggetlen szakértéi értékelést az
Al-szereprél a vizsgalt forrasok nem tartalmaznak. (4j, 2026-10-23)

e Hogyan keriilt ki a kulcs? Tovabbra sem ismert; a ConnectWise fliggetlen szakértkkel vizsgalja, a

Microsoft sem irja le.

¢ Kiszivargott-e adat? Tovabbra sem ismert; a Huntress két vizsgalt bérléjében nincs mddositas, a
Microsoft ahol tovabbjutottak, felderitést és jogosultsag-modositast latott, adatkivitelt ebben a
kampdanyban nem erdsitett meg.

o Mikor jon vissza teljesen a mentés, és mi lesz az tjrakapcsolasi utasitas? A szakaszos
visszaallitds oktdber 21-én elindult; szolgaltatdsonkénti utasitas oktober 22-én még nem volt.

Forrasertékelés

Forras

Huntress blog

ConnectWise statuszoldal

Todyl

SpecterOps

leepingComputer

The Hacker News — 173 bérld

The Hacker News — felfliggesztés

iTnews

Coalition

Blumira

tech-insider

Microsoft — Midnight Blizzard

Security Affairs — Salesloft Drift

TechTarget — Kaseya

cyber.gov.au — MSP-tanacsadas

Tipus

kutaté
(els6dleges)

cég (elsbdleges)

kutaté
(els6dleges)

kutato

sajtd

sajtd

sajtd

sajtd

cég (biztositd)

cég (biztonsagi
gyartd)

sajtd
(masodlagos)

cég (elsbdleges)
sajtd
sajtd

hatosag

Megbizhatdsag

magas

magas (a sajat
allitasairol)
magas

magas

magas

kdozepes—magas

kdozepes—magas

magas

kdozepes—magas

kozepes

alacsony—kozepes

magas
kdzepes—magas
magas

magas

Mit tamaszt ala

idévonal, 162 bérld, technikak, ATT&CK,
masodik hullam, ajanlasok, I0C-k

gyartéi lépések, szolgaltatasallapot, archivumok
allapota

engedélyek, token-élettartam, 9 bérlé
elemzése, észlelés

MFA-megkeriilés magyarazata, tdmadasi utak,
ellendrzés

Microsoft-értékelés, idévonal, ConnectWise-
nyilatkozatok

173-as szam, 0sszefoglald

~1000/300 bérlé, okt. 14-i azonositas, letiltasi
ellentmondas

ConnectWise-nyilatkozat okt. 19., regionalis
adat hianya

biztositasi és koncentracios kockazat,
helyreallitasi hatas

kkv-specifikus kockazatok, naplémegbérzés,
MSP-beszamoldk

a 173-as szam eredete (ellentmondasos)

elézmény, OAuth-védekezés
elézmény (2025)
elézmény (2021)

MSP-ligyfelek teenddi
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https://specterops.io/blog/2026/10/17/connectwise-skykick-breach-microsoft-365/
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https://thehackernews.com/2026/10/connectwise-suspends-cloud-backup-after.html
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https://www.blumira.com/blog/connectwise-cloud-backup-skykick-compromise
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https://www.microsoft.com/en-us/security/blog/2024/01/25/midnight-blizzard-guidance-for-responders-on-nation-state-attack/
https://securityaffairs.com/181686/cyber-crime/google-salesloft-drift-breach-hits-all-integrations.html
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https://www.cyber.gov.au/about-us/advisories/protecting-against-cyber-threats-managed-service-providers-and-their-customers

Forras

The Hacker News— hitelesité
adatok cseréje (okt. 20.)

ITPro (okt. 20.)

Sophos X-Ops

SecurityWeek

Infosecurity Magazine

Portfolio — NIS2

Microsoft Security Blog — Storm-

0940/ARTEX (okt. 21.)

The Record (okt. 22.)

The Hacker News — ARTEX (okt.
22)

Infosecurity Magazine —

Microsoft-hozzarendelés

Zscaler ThreatLabz (okt. 14.)

The Next Web (okt. 22.)

Valtozasnaplao

Tipus

sajtd

sajtd

kutaté
(els6dleges)

sajtd

sajtd
sajtoé (magyar)

cég (elsbdleges)

sajtd

sajtd

sajtd

kutato

(els6dleges)

sajtd

Megbizhatdsag

kdzepes—magas

magas

magas

magas

magas
kozepes

magas (a sajat
értékelésérél)
magas
kdzepes—magas
magas

magas

kozepes

Mit tAmaszt ala

okt. 19-i gyartoi karmentés, Huntress 10 000+
bérlg, uj IP-k

harmadik nap allapota, , letiltds nem fordit
vissza”, okt. 1-ig visszamend ellendrzés
fliggetlen megerdésités, eldfizetés nélkili bérlék
is a listan

szolgaltatas-leallitasok sorrendje, CoreView-
idézet

ConnectWise-ajanlasok, attribucié hianya
NIS2 ellatasi lanc, SZTFH

hozzarendelés, ARTEX-hasznalat, 2250+ bérld,
idévonal, vizsgalati ajanlas, ATT&CK, IOC-k

hozzarendelés atvétele, ARTEX-fejleszt6
nyilatkozata, kinai tagadas

Storm-0940 hattere, jelszoszoras-szamok,
szakaszos visszaallitas

célagazatok, ConnectWise-nyilatkozatok,
visszaallitas

ARTEX leirasa; a dél-koreai kampany (nem a
ConnectWise-ligy)

Osszefoglald, a ConnectWise reakcidjanak
hidnya, Microsoft: nem sajat sebezhetéség

e 2026. oktober 20. (v2): A szolgaltatasok oktdber 17. éta allnak, a ConnectWise lecserélte a
hitelesité adatokat; a Huntress 10 000+ bérld atnézése utan egy masodik kompromittalt bérlét talalt,
de postafiok- vagy fajlmodositast nem. Béviilt az idévonal, a teenddk (ne kapcsold vissza id6 el6tt,
ideiglenes mentés) és egy koveto cikkszog.

e 2026. oktober 23. (v3): A Microsoft oktdber 21-én a tdmadast a kinai allami érdekekhez igazodo
Storm-0940-nek tulajdonitotta, amely az ARTEX AI-ligyn6kds keretrendszert hasznalta (2250+
megcélzott bérld); bekeriilt a Microsoft vizsgalati ajanlasa, a bovitett ATT&CK-lista, és az, hogy a
ConnectWise oktober 21-én szakaszosan elkezdte a visszaallitast. Uj kdvetd szog: gépi sebességli

betorés.

Promptly Secured - Egy biztonsagi fénok és az Al-csapata - promptlysecured.hu - A dokumentum kizarolag publikus forrasokon alapul.
Indikatorokat nem tartalmaz, a hivatalos listak a hivatkozott forrasokban érhetdk el.
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